DATASHEET

LA SOLUZIONE INTEGRATA PER LA GESTIONE DELLA
SICUREZZA DELLA MESSAGGISTICA E DEL WEB

Esperienza dei clienti - L'introduzione
ai servizi in hosting di MessagelLabs
inizia con facili operazioni di
implementazione e configurazione,
oltre all’accesso a strumenti online e
supporto 24 disponibile ore al giorno.
La nostra console di gestione integrata
semplifica 'amministrazione offrendo
visibilita e controllo sui protocolli di
e-mail, Web e messaggistica istantanea.

Infrastruttura globale - | nostri
servizi sono ospitati in data center
all’avanguardia distribuiti nei quattro
continenti. Quindi siamo pienamente
attrezzati per supportare clienti a
livello locale e globale. | nostri data
center sono estremamente scalabili,
completamente ridondanti e protetti
in base agli standard piu elevati. La
nostra presenza e infrastruttura globale
rafforzano la capacita di elaborare
grandi quantita di comunicazioni e
rilevare minacce ovunque emergano.

Supporto 24x7x365 - Offriamo
supporto tecnico multilingue gratuito

e continuo accessibile in ogni parte

del mondo. Il supporto viene erogato
da un team dedicato di specialisti dei
servizi in hosting al quale vengono
riconosciuti costantemente elevati
livelli di soddisfazione dei clienti. Grazie
a circa 20 brevetti nella protezione
delle minacce ottenuti o in attesa di
approvazione, supportiamo i nostri
servizi e offriamo un contratto di
servizio leader di settore che garantisce
la sicurezza necessaria ai nostri clienti.
Oltre al nostro lungo elenco di clienti

in continua crescita, oltre 800 aziende
ci hanno scelto come partner sulla
sicurezza, fornendoci un’efficace base di
distribuzione e supporto.

| vantaggi aziendali che derivano dalla scelta

dei servizi di MessagelLabs includono:

¢ Canale Internet pulito in entrata e in
uscita dall’organizzazione

e Sicurezza e riservatezza di tutte le
comunicazioni elettroniche

¢ Protezione della rete da tempi di
inattivita e interruzioni

¢ Conformita con le policy normative e
di utilizzo accettabile

e Efficace gestione e controllo del rischio

¢ Costo vantaggioso e prevedibile

¢ Servizi che sono facili da configurare
e gestire
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LA NOSTRA ATTIVITA

Messagelabs, ora parte di Symantec, é il fornitore leader nel mondo di
servizi in hosting per la protezione e gestione delle informazioni trasmesse
tramite e-mail, Web e messaggistica istantanea. Oltre 21.000 organizzazioni
e 8 milioni di utenti finali in piu di 99 paesi usufruiscono attualmente della
protezione dei servizi di MessagelLabs da spam, phishing, utilizzo non
appropriato del Web, spyware e altre minacce dannose per il business. Grazie
all’elaborazione quotidiana di miliardi di connessioni di e-mail, richieste
Web e messaggi istantanei, proteggiamo, controlliamo, crittografiamo e
archiviamo le comunicazioni elettroniche dei nostri clienti a costi vantaggiosi
e prevedibili.

LA NOSTRA VISIONE

Le comunicazioni elettroniche trasportano una grande quantita di minacce
che possono danneggiare i livelli di efficienza, produttivita e immagine. Ad
esempio, un singolo messaggio infetto o un collegamento Web ‘dannoso’
potrebbe compromettere la vostra intera rete. Le minacce stanno inoltre
diventando sempre piu mirate per colpire aziende di ogni tipo e dimensione.
| servizi in hosting di MessagelLabs rappresentano il metodo piu conveniente
ed efficace per ridurre i rischi legati alla messaggistica e al Web. Poiché sono
completamente in hosting, contribuiscono a eliminare la necessita di investire
internamente in competenze e infrastruttura.

IL NOSTRO STILE

Ogni giorno, i servizi di MessagelLabs bloccano milioni di minacce. Ricavando
un’intelligence indispensabile da queste operazioni, i nostri servizi funzionano
all’interno della struttura di Internet per mantenere I'integrita di tutte le vostre
comunicazioni elettroniche. Il nostro team specializzato di responsabili del
servizio clienti, tecnici e specialisti del supporto garantiscono la possibilita
di scambiare informazioni aziendali in tutta sicurezza, trasparenza e senza
interruzioni. Inoltre, i nostri servizi sono facili da installare e praticamente
privi di manutenzione.

PERCHE SIAMO DIFFERENTI

| servizi MessagelLabs offrono una migliore protezione dalle minacce
rispetto a qualsiasi altro fornitore di sicurezza della messaggistica e del Web
supportata dai migliori contratti di servizio nel settore. Siamo unici nella
combinazione di offerte di qualita di terze parti con la nostra tecnologia
Skeptic™, euristica proprietaria che sfrutta la potenza del grid computing per
elaborare piu di 6 miliardi di e-mail e 1 miliardo di richieste Web ogni giorno.
Grazie al collegamento di queste conoscenze con l'infrastruttura leader nel
mondo e la capacita esclusiva di condividere i dati tra i protocolli e-mail, Web
e di messaggistica istantanea, proteggiamo i clienti anche quando le minacce
convergono e si evolvono in termini di complessita.
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PORTAFOGLIO DEI SERVIZI MESSAGELABS

ANTI-VIRUS

Protegge la rete da virus,
Trojan Horse, phishing e
altro malware dannoso

trasmesso tramite e-mail

Utilizza tecniche proattive
e reattive per proteggere
dal malware conosciuto e
sconosciuto

Utilizza la nostra
tecnologia euristica
Skeptic™

Include un’esclusiva
funzionalita di verifica che
esamina i collegamenti
alla ricerca di URL nocivi
nelle e-mail

E completamente
configurabile, con diverse
azioni per gestire il
malware

EMAIL ENCRYPTION

ANTI-SPAM

Impedisce I'ingresso

in rete dello spam,
aumentando la
produttivita dei
dipendenti con
conseguenti risparmi di
denaro

Adotta difese multilivello
all’avanguardia contro
le tecniche dello spam
consolidate ed emergenti

Incorpora la nostra
esclusiva tecnologia
Skeptic™

E completamente
configurabile, per
consentire I'applicazione
di policy flessibili e
personalizzate

EMAIL ARCHIVING

CONTENT CONTROL

Rileva e controlla
contenuti e-mail riservati
0 non appropriati (in
entrata e in uscita)

Esamina tuttii
componenti delle e-mail,
tra cui oggetto, corpo e
allegati

Fornisce agli
amministratori
eccezionali livelli di
funzionalita, flessibilita e
facilita d’'uso

Consente di configurare
notifiche per ciascun tipo
di regola e azione

Riconosce parole chiave
e frasi in caratteri
occidentali e non

IMAGE CONTROL

Impedisce che il
personale riceva
e-mail con immagini
pornografiche o
comunque non
appropriate

Utilizza un motore

di scansione
estremamente sensibile
e configurabile per
esaminare le immagini
in e-mail e allegati

Offre un’interfaccia
di amministrazione
e configurazione

semplice e intuitiva

Include database locali
e globali di firme delle
immagini

Consente la
personalizzazione di
elenchi di mittenti e
destinatari approvati

WEB SECURITY SERVICES

EMAIL CONTINUITY

Favorisce un
funzionamento ininterrotto
delle e-mail, garantendo
che non vengano perduti
messaggi durante le
interruzioni del sistema

Fornisce un sistema di
backup delle e-mail che si
attiva nel giro di un minuto

Consente agli utenti

di accedere alle e-mail
tramite Outlook, browser
Web o BlackBerry

Sincronizza
automaticamente rubriche
aziendali, account utente,
calendari e contatti

Garantisce il ripristino
rapido del sistema
principale dopo
un’interruzione

INSTANT
MESSAGING
SECURITY SERVICE

Garantisce che le e-mail

in entrata e in uscita

non possano essere
intercettate e lette da
terze parti, proteggendo il
cliente dalla perdita di dati

Fornisce crittografia
basata su policy o
consente di configurare
una rete e-mail completa
esicuratravoiele
organizzazioni specificate

Protegge in modo sicuro
tutti gli elementi di ogni
e-mail crittografata, tra
cui intestazione, oggetto,
corpo e allegati

Semplice da installare,
facile da configurare e
richiede manutenzione
interna minima

Archivia in modo sicuro le
e-mail interne ed esterne,
soddisfacendo le esigenze
di gestione delle caselle
postali, e-discovery e
conformita di legge

Una funzionalita di
crittografia esclusiva
garantisce la privacy

dei messaggi e allegati
archiviati, anche durante
le operazioni di ricerca e
recupero

Un’architettura avanzata
consente di eseguire
rapide operazioni di
ricerca e recupero dalle
cartelle all’interno di
Outlook

Rapido da distribuire e
facile da gestire con un
numero praticamente
illimitato di caselle postali
degli utenti

Fornisce protezione
continua da virus Web,
spyware e utilizzo non
appropriato del Web

Utilizza sistemi di
riconoscimento digitale
leader di settore per
impedire che il malware
conosciuto raggiunga la
vostra rete

Blocca le minacce
malware nuove ed
emergenti mediante la
tecnologia Skeptic™

Blocca le minacce
convergenti che
prendono di mira gli
utenti Web tramite
e-mail

Fornisce stabilita

e velocita di livello
superiore, filtrando il
traffico Web senza ritardi
percettibili

Monitorizza e controlla
tutto il contenuto Web
che entra ed esce dalla
rete

Esegue la scansione in
tempo reale delle pagine
Web richieste

Aiuta a proteggere dalle
responsabilita legali che
derivano dall’'utilizzo non
appropriato del Web da
parte dei dipendenti

Favorisce la

produttivita dei
dipendenti applicando
automaticamente policy
di utilizzo accettabile

Incorpora funzionalita
intuitive di creazione
delle policy e fornisce
un controllo del Web
completamente
configurabile

Offre un utilizzo piu
sicuro e controllato

delle principali reti di
messaggistica istantanea
pubbliche

Protezione multilivello
dalle minacce nuove e
conosciute diffuse nelle
reti di messaggistica
istantanea pubbliche

Consente la creazione
rapida di policy di

utilizzo accettabile in
modo che sia possibile
controllare i contenuti
nelle conversazioni e negli
allegati di messaggistica
istantanea

Registra tutte le
conversazioni di
messaggistica istantanea,
che possono essere inviate
alla vostra soluzione

per I'archiviazione per
supportare la conformita

PASSI SUCCESSIVI

Contattate uno specialista del prodotto: +39 02 703321

, symantec.

Confidence in a connected world.

www.messagelabs.com
info@messagelabs.com



