
Hosted Web Security

PARERE DEGLI ANALISTI

“Attualmente le aziende vogliono 
la certezza che i contenuti siano 
puliti e questo significa perlustrare 
simultaneamente e con l’ausilio 
degli stessi motori tutti trasporti, 
HTTP, SMTP e altri, per garantire che 
tutto il malware venga intercettato”.

Quocirca, agosto 2005

LA DIFFERENZA 
MESSAGELABS

100% di disponibilità del •	
servizio garantita da una solida 
infrastruttura globale che offre 
bilanciamento del carico a livello 
di rete
Minacce nuove ed emergenti •	
bloccate da SkepticTM, la 
tecnologia predittiva di 
MessageLabs
Spyware e virus Web conosciuti •	
intercettati da diversi sistemi 
di firme del malware leader di 
settore 
Servizio gestito che offre facilità •	
d’uso con configurazione 
e installazione minime di 
hardware o software e nessuna 
manutenzione periodica o 
aggiornamenti della sicurezza
Eccellente supporto clienti •	
disponibile 24x7 in un’ampia 
gamma di lingue

SIETE PROTETTI DAI RISCHI LEGATI AL WEB? 

Il World Wide Web ha rivoluzionato le comunicazioni aziendali e le 
pratiche commerciali in tutto il mondo. Ma insieme ai molti vantaggi e 
opportunità che offre, il Web rappresenta anche una fonte potenziale 
di gravi rischi che possono danneggiare la vostra organizzazione, le 
operazioni e le prestazioni.

Una serie sempre più mirata e sofisticata di minacce di software 
nocivo stanno sfruttando il Web per ottenere accesso alle reti 
aziendali, con l’obiettivo di intralciare le comunicazioni aziendali 
o sottrarre proprietà intellettuale e altre informazioni commerciali 
delicate. Inoltre, garantire che i dipendenti utilizzino Internet in 
modo sicuro, produttivo e senza mettere in pericolo l’organizzazione 
dipende fondamentalmente da un controllo efficace ed efficiente del 
loro accesso al Web.

I servizi MessageLabs Web Security forniscono una soluzione 
vantaggiosa per tutti i vostri requisiti di sicurezza Web. Questo servizio 
completamente gestito fornisce alla vostra rete una protezione 
ininterrotta da infezioni, monitorizza e controlla costantemente 
l’utilizzo di Internet da parte dei dipendenti, anche di quelli che 
lavorano all’esterno della rete aziendale.
        
L’aspetto cruciale è che i servizi MessageLabs Web Security operano a 
livello di Internet, intercettando virus, spyware e altri minacce diffuse 
sul Web prima che si avvicinino alla vostra rete.

www.messagelabs.com 
info@messagelabs.com
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MESSAGELABS WEB PROTECTION AND CONTROL

Per garantire la sicurezza e l’integrità della vostra rete con i servizi 
MessageLabs Web Security, tutte le richieste del traffico Web passano 
attraverso la piattaforma di MessageLabs, ospitata nei data center 
sicuri e ad alte prestazioni distribuiti in tutto il mondo. Il traffico viene 
monitorato e bilanciato globalmente, fornendo velocità e stabilità oltre 
a garantire che gli utenti non rilevino alcun ritardo nella navigazione 
in Internet.



FUNZIONAMENTO DEL 
SERVIZIO

Le richieste di traffico Web vengono •	
inoltrate attraverso MessageLabs per 
essere controllate in base alla policy 
di utilizzo accettabile 
Se non viene attivata alcuna regola •	
della policy, le richieste proseguono
Se una regola della policy viene •	
attivata, la richiesta viene registrata 
e autorizzata al passaggio o l’accesso 
alla pagina Web viene negato.
Le richieste di pagine Web vengono •	
recuperate da MessageLabs e prima di 
trasmetterle alla vostra rete vengono 
esaminate alla ricerca di minacce 
conosciute ed emergenti
Le minacce del malware nuove e •	
convergenti vengono identificate 
da Skeptic™, mentre le minacce 
conosciute vengono identificate da 
vari motori di firme del leader di 
settore
Quando viene identificata una •	
minaccia, l’accesso alla pagina Web 
richiesta viene negato
Se non vengono identificate minacce, •	
la pagina viene fornita all’utente senza 
alcun ritardo percepibile

LIVELLI DI SERVIZIO

I servizi Web Security offrono i seguenti 
contratti di servizio leader di settore:

Antivirus Web: 100% di livello di •	
servizio per la protezione dai virus 
Web conosciuti 
Disponibilità del servizio Web: - 100% •	
di livello del servizio per l’operatività 
Latenza Web: 100% di livello del •	
servizio per la scansione dei contenuti 
Web entro 100 millisecondi
Supporto tecnico / risposta ai guasti: •	
tempi di risposta per chiamate 
critiche, importanti e secondarie

PASSI SUCCESSIVI

Contattate uno specialista del prodotto:

Main: +39 02 703321
Fax : +39 02  70332360 
Sales Support : +39 02 45281016
www.messagelabs.it

I servizi MessageLabs Web Security combinano i seguenti 
componenti: 

Protezione multilivello – Protezione senza eguali dalle minacce che 
viene fornita da tecnologie antispyware e antivirus all’avanguardia 
che esaminano tutti i contenuti Web. La potente tecnologia predittiva 
Skeptic™ difende dalle minacce nuove ed emergenti, mentre le 
minacce conosciute vengono bloccate da tecnologie leader di settore 
di terze parti che vengono aggiornate costantemente.

Filtro degli URL – Per applicare criteri di utilizzo accettabile di Internet 
da parte dei dipendenti, tutte le richieste Web vengono confrontate 
con un sofisticato database di classificazione. Il sistema di controllo è 
altamente configurabile, consentendo di applicare differenti regole di 
filtro a specifici individui o gruppi di utenti.

Supporto utenti in roaming – Estende la protezione e le policy dei 
servizi Web Security ai collaboratori remoti connessi a Internet mentre 
operano all’esterno della rete aziendale.

www.messagelabs.com 
info@messagelabs.com

DATASHEET

Confidence in a connected world.

Web Security Services

Antivirus e Antispyware 

Scansione in tempo reale di 
tutte le richieste Web

Più sistemi di firme del 
malware leader di settore

La tecnologia Skeptic™ 
protegge dalle minacce 
e-mail e Web convergenti

Azioni

Consenti richieste, visualizza 
pagina

Consenti e registra richiesta,
visualizza pagina

Blocca richiesta

Blocca e registra richiesta

Filtro URL

Il motore di policy definisce 
regole a livello di categoria, 
contenuto e utente

Database di classificazione 
per elenchi di URL autorizzati 
e bloccati

Controlli dei contenuti per 
bloccare l'accesso a specifici 
tipo di supporti e di file

Funzionalità Vantaggi

Protezione multilivello che offre 
difese dalle minacce del malware 
conosciute, nuove e convergenti

Supporta la continuità operativa e 
mantiene la riservatezza dei dati 
aziendali sensibili

Scansione in tempo reale delle 
pagine Web richieste

Promuove la produttività dei 
dipendenti consentendo una 
navigazione sicura senza alcun ritardo 
percepibile

Funzionalità intuitive di creazione 
di policy che incorporano il 
metodo standard di combinare 
varie regole

Consente la creazione rapida di una 
policy di utilizzo accettabile che 
disciplina l’accesso a Internet a livello 
di gruppo o di singolo utente

Supporto del roaming per gli 
utenti remoti

Offre protezione dal malware e 
applica le policy di utilizzo agli utenti 
all’esterno della rete aziendale

Informazioni di Active Directory 
sincronizzate automaticamente 
con MessageLabs

Consente all’amministratore 
di risparmiare tempo e risorse 
assicurando che i dati di gruppo siano 
sempre aggiornati

Visualizza messaggi 
personalizzabili quando l’accesso 
Web viene bloccato

Mantiene la qualità dell’esperienza 
utente

Pannello di controllo, riepiloghi, 
reporting dettagliato e pianificato

Fornisce visibilità, responsabilità e 
sicurezza nell’efficacia del servizio


