DATASHEET

HOSTED EMAIL POLICY BASED ENCRYPTION

RICONOSCIMENTI

“Questo servizio offre alle aziende
la possibilita di assumersi la
responsabilita della sicurezza di
tutti i dati personali e sensibili che
vengono trasmessi nelle e-mail. Allo
stesso tempo, migliora la fiducia

dei destinatari dei messaggi, siano
essi persone o organizzazioni,
perché i loro dati vengono protetti
senza necessita di acquisire o
comprendere tecnologie di sicurezza
di alta qualita”.

Judge Louise Bennett, Chair of the
British Computer Society Security
Forum

Servizio Messagelabs Policy Based
Encryption

Vincitore: categoria ‘Information
Security & Data Management’

BCS IT Industry Awards 2008

LA DIFFERENZA
MESSAGELABS

e Scansione granulare dei contenuti
e allegati di e-mail per identificare
i contenuti sensibili.

e Crittografia automatica dei dati
sensibili con I'ausilio di policy
personalizzate con il motore
consolidato di controllo dei
contenuti di Messagelabs.

e Sicurezza e protezione complete
delle e-mail crittografate.

e Servizio a installazione rapida,
completamente in hosting e facile
da usare. Nessuna necessita di
software o appliance all’interno.

e Supporto di piu lingue per le
comunicazioni globali sicure.

e Supporto 24x7 dagli esperti di
Messagelabs.

Messagelabs

SYMANTEC

HOSTED

SERVICES

UN’E-MAIL CON DATI SENSIBILIPOTREBBE METTERE ARISCHIO
LA VOSTRA AZIENDA?

In tutto il mondo, I'e-mail & il metodo ampiamente accettato per
condividere informazioni con partner e clienti. Tuttavia, una singola
e-mail contenente informazioni aziendali sensibili o riservate potrebbe
mettere a rischio I'intera organizzazione. La mancata protezione di
queste informazioni puo rivelarsi costosa: investigare una violazione,
appianare vertenze legali e pagare sanzioni imposte da organismi
normativi pud danneggiare seriamente I'azienda.

Messagelabs Policy Based Encryption & un servizio in hosting che
contribuisce a salvaguardare automaticamente la sicurezza e la
privacy dei dati sensibili che vengono scambiati tramite e-mail con
clienti e partner aziendali. Il servizio consente di creare e applicare
policy flessibili allineate con quelle in vigore nell’azienda. La scelta
di una soluzione di crittografia in hosting consente di attivare la
protezione delle informazioni riservate nel giro di pochi giorni invece
di mesi e allevia il compito impegnativo di gestire certificati digitali e
chiavi di crittografia.

Messagelabs Policy Based Encryption vi assiste nelle seguenti attivita:
Implementazione piu efficace di misure di conformita normativa
applicando automaticamente la crittografia in base a regole di policy

personalizzabili.

Rafforzamento dei rapporti con importanti partner commerciali
fornendo il recapito sicuro e immediato dei dati riservati.

Gestione dei costi eliminando le operazioni manuali per inviare dati
sicuri, implementare rapidamente e ridurre i costi di rimedio.

Protezione dai virus delle e-mail aggiungendo le funzionalita di
scansione dei servizi MessagelLabs Email Security.

POLICY BASED ENCRYPTION - IL METODO MESSAGELABS
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DATASHEET

GARANTIRE LA SICUREZZA
DEI DATI SENSIBILI

La fase di installazione del servizio prevede la massima flessibilita
per determinare in che modo i messaggi crittografati devono essere
gestiti dal destinatario. E possibile scegliere di recapitare i messaggi
in uscita nella loro casella della posta in arrivo o inviare una notifica
con un collegamento in modo che possano recuperare il messaggio
crittografato da un portale Web sicuro. In alternativa, & possibile
lasciare la decisione al destinatario che puo gestire il messaggio
crittografato nel modo che preferisce.

e La soluzione Messagelabs consente
diinviare e ricevere e-mail sicure e
crittografate.

e Le e-mail in uscita vengono trasferite
tra il vostro server di e-mail e la
nostra infrastruttura tramite un
tunnel TLS (Transport Layer Security)
crittografato.

e Se utilizzato in combinazione con i
nostri servizi di sicurezza delle e-mail,
offre il vantaggio di un ulteriore livello
di sicurezza quando le policy aziendali
di sicurezza e protezione vengono
applicate alle e-mail crittografate.

e Ciascun messaggio comprende una
chiave di crittografia AES univoca

Il servizio & completamente in hosting e non richiede I'installazione
di appliance o software da parte dei mittenti o dei destinatari,
indipendentemente dal fatto che le organizzazioni o le persone che
scambiano e-mail con la vostra azienda siano clienti Messagelabs o
utilizzino proprie funzionalita di crittografia.

Policy Based Encryption

C policy di crittografi i A alle e-mail

per fornire un maggiore livello di
sicurezza.

¢ |l portale sicuro di MessagelLabs
consente agli utenti esterni di
comporre e rispondere ai messaggi
protetti.

L’'ESPERIENZA MESSAGELABS

¢ Mittenti di e-mail: il servizio é facile
da usare, i singoli mittenti non devono
decidere quali sono i dati sensibili e
non richiede ulteriori interventi per
crittografare i messaggi.

e Destinatari di e-mail: il recupero dei
messaggi crittografati & semplice
e veloce, mentre le risposte
crittografate forniscono sicurezza in
entrambe le direzioni.

e Amministratori del servizio:
semplici operazioni di installazione,
configurazione e generazione dei
report riducono al minimo il carico
degli amministratori e il training
necessario agli utenti finali.

PASSI SUCCESSIVI

Contattate uno specialista del prodotto:
Main: +39 02 703321

Fax:+39 02 70332360

Sales Support : +39 02 45281016
www.messagelabs.it

, symantec.

Confidence in a connected world.

Utilizzo delle funzionalita complete
del motore di policy per il controllo dei
contenuti di MessagelLabs

Sviluppo di policy flessibili per

Scansione di virus, spam o immagini non

Accesso alle e-mail non crittografate
nella casella della posta in arrivo del

se

Scansione di contenuti e allegati dei
messaggi in base a policy specificate

Ampia gamma di meccanismi di recapito
delle e-mail crittografate

esaminare allegati, intestazione,
oggetto o corpo delle e-mail

Progettazione delle policy per cercare:

Identita di mittente e destinatario

Parole, frasi, dati numerici, modelli

MessageLabs

Attributi di e-mail quali priorita e urgenza

Attributi degli allegati quali nome e tipo

Crittografia e recapito automatico
delle e-mail che soddisfano le policy

Metodo push: e-mail crittografate
accessibili dalla casella della posta in
arrivo dell'utente finale

Recapito di tutte le altre e-mail come
normali comunicazioni non crittografate

Metodo pull: e-mail di notifica inviata
all'utente finale per fornire un ¢
ollegamento URL sicuro

Funzionalita di risposta, risposta a tutti,
inoltro e composizione per tutti i
destinatari di e-mail crittografate

FUNZIONALITA VANTAGGI

Crittografia automatica delle
e-mail sensibili

Applica in modo automatico e sicuro

le policy di crittografia dell’azienda,
facilita la realizzazione dei
provvedimenti di conformita normativa

Ampia gamma di meccanismi di
recapito delle e-mail

Offre facile accesso alle e-mail
crittografate

Funzionalita sicure di risposta e
composizione

Consente lo scambio sicuro di e-mail
di tutti i destinatari in entrambe le
direzioni

Ricevute di lettura inoltrate
automaticamente ai mittenti
delle e-mail

Offre la certezza che i messaggi
vengano “prelevati” con successo dal
destinatario

Compatibilita con varie
piattaforme, tra cui BlackBerry
e Windows Mobile

| messaggi sicuri possono essere letti
indipendentemente dalla tecnologia
adottata dal destinatario. Inoltre, non &
necessario che i destinatari dispongano
di funzionalita di crittografia.

Servizio completamente in
hosting, comprendente la
gestione dei certificati digitali e
delle chiavi di crittografia

Riduce la gestione e i costi IT senza
la necessita di software, appliance o
upgrade

Veloce e semplice da installare,
configurare e utilizzare

Le aziende che utilizzano TLS possono

attivarsi nel giro di pochi giorni. Riduce
al minimo il carico su amministratori e

utenti.

www.messagelabs.com
info@messagelabs.com



