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r
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Best Anti-Malware Solution - Vincitore
Best SME Solution - Vincitore

Best Content Control - Altamente
raccomandato

MessagelLabs Security Safeguard
offre tecnologie di qualita per aiutare
a proteggere la vostra azienda dalle
minacce convergenti.

LA DIFFERENZA DEI SERVIZI'IN
HOSTING DI MESSAGELABS

e Soluzione per la sicurezza in hosting
che offre protezione multiprotocollo
per e-mail, Web e messaggistica
istantanea.

e Maggiore protezione dalle nuove
e sofisticate minacce “zero hour’”
trasmesse nelle e-mail, Web e
messaggistica istantanea tramite
la nostra tecnologia proprietaria
Skeptic™.

e Linfrastruttura globale a carico
bilanciato fornisce un servizio rapido
e affidabile che consente di attuare
contratti che garantiscono il 100% di

Messagelabs

SYMANTEC

HOSTED

SERVICES

| PRODOTTI MIRATI VI PROTEGGONO DAGLI ATTACCHI
CONVERGENTI?

Nel corso degli ultimi anni il panorama delle minacce IT & cambiato
drasticamente. Sempre piu i criminali informatici sfruttano e-mail e
messaggistica istantanea nelle loro strategie di attacco miste per pilotare gli
utenti verso siti Web nocivi. Ogni tentativo di proteggersi da questo livello di
minaccia multiprotocollo con una soluzione mirata lascia aperte lacune che
possono essere sfruttate dai criminali per aggirare le difese e danneggiare i
sistemi o rubare dati sensibili.

In questo contesto, per le aziende diventa quanto mai importante adottare
un approccio olistico alla sicurezza della messaggistica che sia in grado di
abbracciare il traffico di e-mail, Web e messaggistica istantanea. La difesa
dagli attacchi multiprotocollo richiede una soluzione che vada oltre le
limitazioni tipiche delle soluzioni mirate.

| dati di MessagelLabs Intelligence, basati sul flusso continuo prodotto
da piu di 14 data center distribuiti in tutto il mondo*, dimostrano che
circa I'88% delle e-mail &€ spam e che 1 su 230 e-mail contiene un virus. A
questo si aggiunge che MessagelLabs ha identificato ogni giorno una media
di 3086 nuovi siti Web contenenti malware con il 39% delle e-mail nocive
contenenti un collegamento URL a un sito Web infetto. | criminali informatici
dedicano inoltre molta attenzione alla messaggistica istantanea con 1 su 78
collegamenti nei messaggi istantanei che conducono a un sito Web nocivo.

Aziende di tutte le dimensioni sono sotto attacco, ma le organizzazioni piu
piccole spesso non dispongono del budget IT equivalente o delle competenze
sulla sicurezza necessarie per fornire gli stessi livelli di protezione. Qualsiasi
azienda, indipendentemente dalla dimensione deve essere libera di gestire il
business senza preoccuparsi dei problemi associati alla sicurezza di e-mail,
Web e messaggistica istantanea.

MESSAGELABS SECURITY SAFEGUARD PROTEGGE DAGLI
ATTACCHI E DALL’'USO NON CORRETTO DELLE RISORSE
AZIENDALI

SICUREZZA DELLA
SICUREZZA DELLE E-MAIL SICUREZZA WEB MESSAGGISTICA ISTANTANEA

disponibilita dei servizi e-mail e Web e
il 100% di e-mail recapitate.

Ogni giorno elaboriamo 6 miliardi

di connessioni e-mail e 1 miliardo

di richieste Web da tutto il mondo,
fornendo maggiore visibilita sulla
situazione delle minacce rispetto

ai piccoli fornitori di sicurezza che
operano a livello locale.

Contratti di servizio che supportano
il 100% di protezione dai virus Web
conosciuti e il 100% di protezione
dai virus delle e-mail conosciuti e
sconosciuti con clausola di rimborso

se gli obiettivi non vengono soddisfatti.

L’abbonamento comprende supporto
24x7 fornito da specialisti dei servizi
in hosting.

¢ Bloccare spam e
malware prima che
arrivi alla rete

¢ Controllare i contenuti
in base a policy

* Proteggere da virus,
spyware e phishing

* Controllare I'accesso ai
contenuti Web tramite il
filtro degli URL

* Proteggere dal malware

¢ Applicare policy di
utilizzo accettabile

* Registrare le
conversazioni

e Limitare la perdita di
dati
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PIATTAFORMA INTEGRATA

Unica console Intelligence sulle Sincronizzazione unificata
di gestione minacce condivisa delle directory e reporting

Messagelabs Security Safeguard, un’offerta di servizi in hosting di Symantec,
consente ai clienti di proteggere e gestire le informazioni distribuite tramite
e-mail, Web e messaggistica istantanea. Sfruttando la potenza del cloud
computing, i servizi di sicurezza in hosting di MessagelLabs offrono protezione
avanzata semplificando I'amministrazione e riducendo il costo totale di
proprieta.
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FUNZIONAMENTO DEL SERVIZIO

¢ |l cliente indirizza tutto il traffico
e-mail, Web e messaggistica
istantanea in entrata o in uscita dalla
propria rete attraverso I'infrastruttura
di Messagelabs.

e |l cliente puo quindi configurare il
servizio in base ai propri requisiti
specifici per mezzo del nostro portale
online ClientNet.

¢ Nei nostri data center, il traffico viene
esaminato alla ricerca di malware e
vengono applicate le policy specifiche
di ogni client. Se non viene individuato
nulla di nocivo o in contravvenzione
con una policy, il passaggio e
autorizzato.

¢ |l traffico e-mail fermato viene
eliminato, bloccato o messo
in quarantena a seconda delle
impostazioni del cliente. Il traffico
Web e di messaggistica istantanea
fermato viene eliminato.

e Report di riepilogo dettagliati e
pianificati sull’landamento del servizio
sono disponibili tramite ClientNet.

BUNDLE SAFEGUARD

Security Safeguard - Antivirus e-mail,
antispam, controllo dei contenuti e
controllo delle immagini. Antivirus Web,
antispyware e filtro degli URL. Sicurezza
e controllo della messaggistica
istantanea.

Email and Web Safeguard - Antivirus
e-mail, antispam, controllo dei contenuti
e controllo delle immagini. Antivirus
Web, antispyware e filtro degli URL.

Email Safeguard - Antivirus e-mail,
antispam, controllo dei contenuti e
controllo delle immagini.

PASSI SUCCESSIVI

Contattate uno specialista del prodotto:
Main: +39 02 703321

Fax:+39 02 70332360

Sales Support: +39 02 45281016
www.messagelabs.it

’ symantec.

Confidence in a connected world.

PROTEZIONE AVANZATA, AMMINISTRAZIONE SEMPLIFICATA

Utilizzate MessagelLabs Security Safeguard per aiutare a proteggere
I’'azienda dalle minacce e migliorare la produttivita semplificando
I'amministrazione e riducendo i costi.

Minore costo totale di proprieta e amministrazione semplificata. |
nostri servizi in hosting possono essere configurati rapidamente e non
richiedono personale IT dedicato. Il modello di erogazione distribuito
consente di ridurre le spese in hardware e software on-site, offre bassi costi
di distribuzione e costi di esercizio prevedibili che consentono un’efficace
pianificazione budgetaria. Aggiornamenti, upgrade e manutenzione sono
inclusi nel servizio per garantire i livelli di protezione dalle minacce piu
aggiornati. Semplificate la gestione con un portale di amministrazione
affidando le vostre esigenze di sicurezza delle e-mail, Web e messaggistica
istantanea a un unico fornitore.

Riduzione del rischio. Messagelabs Security Safeguard offre protezione
dagli attacchi multiprotocollo avvalendosi di varie tecnologie per rilevare

le minacce nelle e-mail, Web e messaggistica istantanea e condividendo
I'intelligence tra i servizi per garantire una protezione avanzata. Offre difesa
contro le minacce adottando vari moduli di scansione commerciali e il nostro
motore di scansione proprietario, Skeptic,™ che & in grado di identificare
minacce “zero hour” mai viste in precedenza.

Maggiore produttivita. || personale dell’azienda che utilizza le risorse

Web, di messaggistica istantanea e e-mail in modo non corretto puo
involontariamente mettere a rischio il business. I siti di giochi d’azzardo, reti
sociali e condivisione dei file peer-to-peer non solo riducono la produttivita
dei dipendenti e sprecano preziosa larghezza di banda, ma sono noti anche
per essere ricettacoli di minacce. Grazie all’applicazione automatica di
policy di utilizzo accettabile, al controllo dei contenuti e alla scansione delle
immagini non appropriate, il servizio € in grado di aumentare la produttivita
dei dipendenti e ridurre al minimo I'utilizzo non corretto delle risorse
aziendali.

Utilizzo sicuro. | servizi MessagelLabs Security Safeguard sono supportati
da contratti leader di settore per garantire un servizio altamente disponibile,
efficace e accurato. L'abbonamento comprende supporto 24x7 tramite
e-mail e telefono fornito da specialisti dei servizi in hosting.

FUNZIONALITA VANTAGGI

Sicurezza delle Fornisce protezione estremamente accurata dalle minacce
e-mail nelle e-mail e dallo spam senza interrompere il flusso delle
e-mail legittime.

Gestione delle policy ' Consente I'applicazione di policy di utilizzo accettabile e
di e-mail aiuta a controllare le informazioni sensibili senza richiedere
hardware o software on-site.

Sicurezza Web Aiuta a salvaguardare I'azienda dal malware originato sul Web
comprese le minacce nuove e difficili da rilevare utilizzando

moduli di scansione commerciali e la tecnologia Skeptic™.

Filtro degli URL L’'applicazione automatica e flessibile della policy di utilizzo

accettabile aiuta a prevenire 'utilizzo non corretto del Web.
Applica servizi antivirus, filtro degli URL, controllo dei
contenuti e registrazione per aiutare a proteggere e
controllare il traffico su client di messaggistica istantanea
quali Yahoo, MSN e AIM. Fornisce i vantaggi dell’utilizzo della
messaggistica istantanea mitigandone i rischi.

Sicurezza della
messaggistica
istantanea

Compatibile con i Aiuta a proteggere le e-mail sensibili applicando collegamenti
servizi Messagelabs | crittografati con partner designati o crittografando

Hosted Email automaticamente le e-mail in uscita in base a policy
Encryption predefinite.



